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1. Términos de Evaluacioén

1.1. Objetivo

Realizar el informe de evaluacion independiente de Control interno de conformidad con lo dispuesto
en el articulo 156 del decreto 2106 de 2019, que modifica el articulo 14 de la 87 de 1993, a su vez
modificado por los articulos 9 de la Ley 1474 de 2011 y 231 del Decreto 019 de 2012, que alude lo
siguiente: “Reportes del responsable de Control Interno (...) El jefe de la Unidad de la Oficina de
Control Interno o quien haga sus veces en una Entidad de la rama ejecutiva del orden nacional, debera
publicar cada seis (6) meses en el sitio web de la Entidad, un informe de evaluacién independiente
del estado del sistema de Control Interno, de acuerdo con los lineamientos que imparta el
Departamento Administrativo de la Funcion Publica, so pena de incurrir en falta disciplinaria grave
(...)7, con este informe semestral se busca aportar a la mejora continua de los procesos de la Unidad
de Pensiones y Parafiscales y el cumplimiento de su misién.

1.2. Alcance

El presente informe de Evaluacién Independiente efectuado por la Oficina Asesora de Control Interno
contempla la verificacién de las actividades ejecutadas por las lineas de defensa de la Unidad a los
modulos y componentes establecidos en el Modelo Estandar de Control Interno - MECI; para el
periodo comprendido entre el 01 de enero al 30 de junio de 2024, el cual debe ser publicado a mas
tardar el 30 de julio de 2024, en concordancia con la Circular Externa No. 100-006-2019 emitida por
el Departamento Administrativo de la Funcion Publica.

1.3. Metodologia Utilizada

Teniendo en cuenta el alcance y dada la necesidad de dar cumplimiento a la dispuesto en el articulo
156 del Decreto 2106 de 2019, el presente informe se elabora bajo el formato sugerido por el DAFP,
el cual busca que las Entidades cuenten con una herramienta para evaluar el sistema de Control
Interno como una de las dimensiones del Modelo Integrado de Planeacion y Gestion - MIPG, en sus
cinco componentes:

Ambiente control.
Evaluacion del Riesgo.
Actividades de control.
Informacién y comunicacion.
Actividades de monitoreo.

Pooop

1.4. Fuentes de Informacion

e Documentacién publicada en el Sistema Integrado de Gestion SIG e Intranet.

e Documentacion publicada en la pagina web www.ugpp.gov.co

¢ Informacién remitida por la Direccion de Estrategia y Evaluacion, Direccion de Seguimiento y
Mejoramiento de Procesos, Direccién de Soporte y Desarrollo Organizacional, Director Servicios
Integrados de Atencion al Ciudadano, Direccién Juridica, Direccion de Gestion de Tecnologias de
la Informacién y Oficina de Control Interno.
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2.

Informe semestral de evaluacion independiente del estado del sistema de
control interno

La Oficina Asesora de Control Interno presenta el Informe semestral de Evaluacion independiente del
Sistema de Control Interno de La Unidad, correspondiente al periodo comprendido del 01 de enero al
30 de junio del 2024, de acuerdo con las 7 dimensiones MIPG y los 5 componentes del Modelo
Estandar de Control Interno, desarrollados en el Manual Operativo del Modelo Integrado de
Planeacién y Gestién - MIPG, segun articulo 2.2.22.3.5 del Decreto 1149 de 2017.

El presente informe tiene en cuenta la evaluacion de la estructura de control del modelo propuesto
por el DAFP, el cual busca proporcionar una estructura de control de la gestién que especifique los
elementos necesarios para construir y fortalecer el Sistema de Control Interno; para ello tiene en
cuenta 5 Componente y 17 lineamientos:

2.1.

2.2.

2.3.

Componente 1. Ambiente de Control

Lineamiento No 1: La Entidad demuestra el compromiso con la integridad (valores y principios)
Lineamiento No 2: Aplicacion de mecanismos para ejercer una adecuada supervision del
Sistema de Control Interno.

Lineamiento No 3: Establece la planeacién estratégica con responsables, metas, tiempos que
faciliten el seguimiento y aplicacion de controles que garanticen de forma razonable su
cumplimiento. Asi mismo a partir de la politica de riesgo, establecer sistemas de gestiéon de
riesgos y las responsabilidades para controlar riesgos especificos bajo la supervision de la alta
direccion.

Lineamiento No 4: Compromiso con la competencia de todo el personal, por lo que la gestion
del talento humano tiene un caracter estratégico con el despliegue de actividades clave para todo
el ciclo de vida del servidor publico —ingreso, permanencia y retiro.

Lineamiento No 5: La Entidad establece lineas de reporte dentro de la Entidad para evaluar el
funcionamiento del sistema de control interno.

Componente 2. Evaluacion de Riesgo

Lineamiento No 6: Definicién de objetivos con suficiente claridad para identificar y evaluar los
riesgos relacionados: i) Estratégicos; ii) Operativos; iii) Legales y Presupuestales; iv) De
Informacién Financiera y no Financiera.

Lineamiento No 7: Identificacién y analisis de riesgos (Analiza factores internos y externos;
Implica a los niveles apropiados de la direccion; Determina como responder a los riesgos;
Determina la importancia de los riesgos).

Lineamiento No 8: Evaluacioén del riesgo de fraude o corrupcion. Cumplimiento articulo 73 de la
Ley 1474 de 2011, relacionado con la prevencion de los riesgos de corrupcion.

Lineamiento No 9: Identificacion y andlisis de cambios significativos.

Componente 3. Actividades de Control

Lineamiento No 10: Disefo y desarrollo de actividades de control (Integra el desarrollo de
controles con la evaluacién de riesgos; tiene en cuenta a qué nivel se aplican las actividades;
facilita la segregacion de funciones).

Lineamiento No 11: Seleccionar y Desarrolla controles generales sobre Tl para apoyar la
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2.4,

2.5.

consecucién de los objetivos.

Lineamiento No 12: Despliegue de politicas y procedimientos (Establece responsabilidades
sobre la ejecucion de las politicas y procedimientos; Adopta medidas correctivas; Revisa las
politicas y procedimientos).

Componente 4. Informacién y Comunicacion

Lineamiento No 13: Utilizacién de informacion relevante (ldentifica requisitos de informacion;
Capta fuentes de datos internas y externas; Procesa datos relevantes y los transforma en
informacion).

Lineamiento No 14: Comunicacion Interna (Se comunica con el Comité Institucional de
Coordinacion de Control Interno o su equivalente; Facilita lineas de comunicacion en todos los
niveles; Selecciona el método de comunicacion pertinente).

Lineamiento No 15: Comunicacidn con el exterior (Se comunica con los grupos de valor y con
terceros externos interesados; Facilita lineas de comunicacion).

Componente 5. Actividades de Monitoreo
Lineamiento No 16: Evaluaciones continuas y/o separadas (autoevaluacion, auditorias) para
determinar si los componentes del Sistema de Control Interno estan presentes y funcionando.
Lineamiento No 17: Evaluacion y comunicacion de deficiencias oportunamente (Evallia los
resultados, Comunica las deficiencias y Monitorea las medidas correctivas).

Imagen 1. Operacion del Modelo Integrado de Planeacién y Gestion - MIPG — MECI

@ DIMENSION 7

‘ Control Interno el 1 Linea de Defensa

(Gerentes Publicos)

_' 173 =4
£
1,213 4 s
) 2 Linea de Defensa
Linea Estratégica oo (Jefes de Planeacion)
3 Linea de Defensa
*#+— (Oficinas de control interno)
5
1 Ambiente de Control - s
2 Evaluacién del Riesgo ; 3 -
3 Actividades de Control | .
4 |nformacion y Comunicacién - d
5 Actividades de Monitoreo -\

ey
B

Fuente: Manual Operativo del Modelo integrado de Planeacion y Gestion. V5 -Marzo 2023
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Imagen 2. Componentes de la estructura del MECI

Acciones determinadas por la entidad,
generaimente expresadas a través de
politicas de operacion, procesos y
procedimientos, que contnbuyen al desarrolio
de las directrices impartidas por |a aita
direccitn frente al logro de los objetivos

Proceso dindmico e interactivo que le
permite a la entidad identificar, evaluar y
gestionar aquelios eventos, tanto intemos
como extemos, que puedan afectar o
impedir el logro de sus objetivos
institucionales.

Conjunto de directrices y condiciones
minimas que brinda la aita direccion de
las organizaciones con el fin de
implementar y fortalecer su Sistema de
Control Intemno.

1 A%
3 :
Evaluacion del Actividades de
Riesgo Control
La nformacion srve como base para conocer Busca que la entidad haga seguimiento
&l estado de los controles, asi como para oportuno al estado de la gestion de los
conocer o avance de la gestion de ia entidad riesgos y los controles, esto se puede
Lamm@u@dn permde que los serwdores llevar a cabo a partir de dos tipos de
piblcos comprendan sus roles y evaluacion: concurrente o autoevaluacion
fesponsablidades, y sve como madio para y evaluacion independiente
la rendicion de cuentas ;
- T2 Loy
G (R
Informacién y Actividades de
Comunicacién Monitoreo

Fuente: Manual Operativo del Modelo integrado de Planeacion y Gestion. V5 -Marzo 2023

Imagen 3. Interaccidn de las lineas de defensa en el MECI

Linea
Estratégica,

.7 Lineamientos

e Seqguimiento ﬁ"‘ '%
q:ﬁ# o
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.
£

integral

' ] b
f!—‘i_g Capacitaciony Qiﬁrm #

- 32 Linea

Asesoria =
12 Linea «—-—-—- 22 Linea Evaluacién
Seguimiento  Seguimiento y d di
permanente Monitoreo Independiante
{procesos, programas, N (Auditoria Interna)
proyectos y metas i 4
asociadas) [ E

Alineamiento, comunicacion, coordinacion, colaboracion

Fuente: Manual Operativo del Modelo integrado de Planeacién y Gestién. V5 -Marzo 2023
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Tabla 1. Hoja conclusiones formato informe — SCI — Pormenorizado

NG CIEIS I EC I Unidad Administrativa Especial de Gestién Pensional y Contribuciones Parafiscales de la Proteccién Social - UGPP
Periodo Evaluado: | Del 01 de enero al 30 de junio de 2024.
C@Q C,.n: rol Interno —m s Pabicns
- . =
DAL
-~
L)

o » : Estado del sistema de Control Interno de la Entidad 98,6%
@ pcoesies ARENCA Y CAUB0 CATRH ;

-
- e
3 - &
e

Politicas ascciadas

Conclusién General sobre la Evaluacion del Sistema de Control Interno

La Entidad ha implementado los componentes del Modelo Estandar de Control Interno (MECI), que incluyen el
Ambiente de Control, Evaluacion de Riesgos, Actividades de Control, Informaciéon y Comunicacién, y Actividades
de Monitoreo. Esto le ha permitido mantener una estructura de gestion adecuada para el cumplimiento de sus
funciones.

Para el periodo comprendido entre el 01 de enero al 30 de junio de 2024 la Unidad de Pensiones y Parafiscales
implementd acciones para el mantenimiento y fortalecimiento de los lineamientos establecidos en la Séptima
Dimension de Control Interno enmarcada en el Modelo integrado de planeacion y gestion, lo anterior teniendo en
cuenta los roles y responsabilidades definidas en las lineas de defensa.

¢Estdn todos los componentes operando
juntos y de manera integrada? (Si/ en proceso | SlI
No) (Justifique su respuesta):

En cuanto a la administracion del riesgo, la Unidad cuenta con directrices y metodologias definidas que establecen
los monitoreos y seguimientos periédicos necesarios para prevenir la materializacién de riesgos que puedan
afectar el cumplimiento de los objetivos y metas de la Entidad. Asi mismo, se continda fortaleciendo la Gestion de
Riesgos, su politica y procedimientos, en pro de fomentar una cultura de control, asegurando el logro de los
resultados y mejorando continuamente el Sistema Integrado de Gestion.
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¢ Es efectivo el sistema de control interno para
los objetivos evaluados? (Si/No)(Justifique su
respuesta):

Conclusién General sobre la Evaluacion del Sistema de Control Interno

De conformidad con la evaluacion efectuada, se puede determinar que el Sistema de Control Interno en la Unidad
de Pensiones y Parafiscales es efectivo y proporciona una seguridad razonable acerca de las politicas, procesos,
procedimientos, riesgos y controles, los cuales contribuyen a garantizar el cumplimiento de sus obligaciones, de
la normatividad aplicable y de los objetivos y metas institucionales.

Sl

La Entidad cuenta con diferentes escenarios como instancias estratégicas para la toma de decisiones de la Alta
Direccion y su Equipo Directivo, tal es el caso del Comité de Direccion, Comité Institucional de Gestién y
Desempefio y Comité Institucional de Coordinacion de Control Interno, Comités primarios, entre otros, que tienen
como propoésito hacer seguimiento permanente al cumplimiento de los objetivos a corto y mediano plazo e
identificar desviaciones que puedan afectar los resultados y tomar las acciones pertinentes.

La Entidad cuenta dentro de su Sistema de
Control Interno, con una institucionalidad
(Lineas de defensa) que le permita la toma de
decisiones frente al control (Si/No) (Justifique
Su respuesta):

SI

Las actividades de control se encuentran segregadas en diferentes funcionarios teniendo en cuenta el rol que
desempefian dentro de la organizacion (Modelo de operacion por procesos), informacion que se encuentra
normalizada en el Sistema integrado de gestion de la Entidad.

Se cuenta con un Sistema de gestidon de riesgos cuyo propdsito es brindar las bases y disposiciones, para la
aplicacion sistematica de practicas de gestion que permitan el establecimiento del contexto, identificacién, andlisis,
evaluacion, tratamiento, monitoreo y revisién de los riesgos a los que estd expuesta la Entidad.

En el marco de este Sistema, se definié un esquema de lineas de defensa para una efectiva gestion de riesgos y
control, y se establecen los actores que participan, para el caso de la linea estratégica se encuentra compuesto
por la Alta Direccién (Consejo Directivo y Direccion General) y el Comité Institucional de Gestién y Desempefio (a
través del Equipo Temético de Gestion de Riesgos y Calidad); en la primera linea de defensa se encuentran los
directores técnicos y lideres de proceso, los gestores de riesgos, el ejecutor por accion y los funcionarios de la
UGPP como participantes en la implementacion del sistema de gestion de riesgos corporativos; en la segunda
linea de defensa se encuentra el equipo de gestidn de riesgos, y la Oficina de Seguridad de la Informacion y como
tercera linea de defensa se cuenta la Oficina de Control Interno y los auditores externos, reguladores y otros entes
externos.

Fuente: Elaboracion propia — Informacion consultada en el Sistema Integrado de Gestion — SIG de la Unidad.
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Nivel de

Componente

CI-FOR-036

Estado actual: Explicacion de las Debilidades y/o
Fortalezas

a) La UGPP demuestra compromiso en la adopcién y

aplicacién del Coédigo de integridad, a través de la
divulgacion de estrategias de comunicacién y otras
actividades que contribuyen a la apropiacién de los
valores y principios institucionales.

b) LaEntidad cuenta con mecanismos para el conocimiento

y manejo de conflicto de interés, brindando las
herramientas en caso de que los servidores publicos y
contratistas conozcan sobre las situaciones en las que
sus intereses personales pueden influr en el
cumplimiento de sus funciones y responsabilidades.

c) Se documentan y aplican lineamientos claros para la

gestion de seguridad de la informacion, a través de la
Politica General de Seguridad de la Informacién y
politicas asociadas.

Asi mismo, se llevan a cabo ejercicios de monitoreo y
seguimiento por parte de la segunda y tercera linea de
defensa, con el fin de que las actividades desarrolladas
sean consistentes con la declaracién de la politica y los
lineamientos establecidos en la misma, para de esta
forma tomar las acciones correctivas frente a las
desviaciones detectadas.

d) Se cuenta con la Resolucion No. 773 del 31/08/2020 "Por

la cual se conforma el Comité Institucional de
Coordinacién del Sistema de Control Interno de la
Unidad Administrativa Especial de Gestién Pensional y
Contribuciones Parafiscales de la Proteccion Social —
UGPP, y se definen las reglas para su funcionamiento",
el cual viene desarrollando sus sesiones conforme a la
periodicidad establecida y dando cumplimiento a las
funciones asignadas.

e) La Resoluciéon No. 770 del 31/08/2020 "Por medio de la

cual se modifica el funcionamiento del comité
institucional de gestién y desempefio de la UGPP"
establece dentro sus funciones entre otras (...) “Efectuar

Nivel de
Cumplimiento
Componente

Presentado en el
Informe Anterior

Version 2.0

Estado del Componente Presentado en el Informe
Anterior

La UGPP ha establecido su Sistema Integrado de
Gestion, el cual armoniza la estrategia, los procesos
y la cultura organizacional, para generar servicios
que responden con confianza a los requerimientos
de los ciudadanos y demas partes interesadas.

La Unidad cuenta con el Comité de Control Interno
mediante el cual se analiza, evalla y genera
recomendaciones de acuerdo con el resultado de las
Auditorias Internas y externas.

La Unidad cuenta con planes, programas y
lineamientos con el objetivo de dar cumplimiento a la
mision; la Politica de Gestion del Riesgo permite
controlar los posibles eventos bajo la supervision de
la Alta Direccion.

La Entidad cuenta con mecanismos para el manejo
de conflicto de interés, mediante el documento "GH-
INS-005 Instructivo Conflicto de Intereses V 3.0", en
donde se les indica a los funcionarios que es un
conflicto de interés, formas de notificarlo, a quien
notificarlo y los medios para esto, asi mismo, en la
matriz de riesgos de corrupcion se tienen
implementados controles encaminados a evitar que
se materialicen riesgos relacionados con conflictos
de interés.

Durante el Il semestre de 2023, la Unidad realizd
campafias de divulgacion sobre los valores y
principios de Cédigo de Integridad, mediante trivias,
presentaciones, fondos de pantallas, mecanismos
de socializacién a todo el personal.

Se tiene implementado dentro del Coédigo de
Integridad los valores de: honestidad, respeto,
compromiso, diligencia y justicia, los cuales orientan
el actuar de los funcionarios y contratistas, con el
objetivo de dar cumplimiento a la misién y vision,
dicho Cédigo es socializado de manera permanente.
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¢El componente Nivel de
Componente estdpresentey |Cumplimiento
funcionando? | Componente

CI-FOR-036

Estado actual: Explicacion de las Debilidades y/o
Fortalezas

recomendaciones al  Comité Institucional de
Coordinacién de Control Interno en relacién con las
politicas de gestion y desempefio que puedan generar
cambios o ajustes a la estructura de control de la
Entidad."

La Entidad cuenta con un Sistema de gestion de riesgos
cuyo propdsito es brindar las bases y disposiciones, para
la aplicacion sistemdtica de practicas de gestion que
permitan el establecimiento del contexto, identificacion,
andlisis, evaluacion, tratamiento, monitoreo y revision de
los riesgos a los que esta expuesta la Entidad.

En el marco de este Sistema, se tiene definido un
esquema de lineas de defensa para una efectiva gestion
de riesgos y control donde se establecen los actores que
participan.

Durante el primer semestre 2024, la segunda linea de
defensa llevo a cabo una autoevaluacion permanente de
las actividades desarrolladas por la primera linea de
defensa, asegurando que ésta opera de manera efectiva.
La Direccibn de Seguimiento y Mejoramiento de
Procesos comunic6 los resultados a la Alta direccion
frente a la materializacién de riesgos de gestion y riesgos
de corrupcion.

En el marco de las auditorias internas llevadas a cabo
durante el primer semestre 2024, se verificé la aplicacion
de los controles definidos y el cumplimiento de los
objetivos de los procesos auditados, resultados
plasmados en los informes y/o reportes de ley, auditorias
de aseguramiento y seguimiento a los planes
institucionales, como lo son: ACPs IV trimestre 2023 y |
trimestre 2024, Plan de mejoramiento contraloria I
semestre de 2023 y Plan de prevencién del fraude y
corrupcién del ITRC IIl cuatrimestre de 2023 y |
cuatrimestre de 2024.

la formulacion,

Se evidencia el cumplimiento en

Nivel de
Cumplimiento
Componente

Presentado en el
Informe Anterior

Version 2.0

Estado del Componente Presentado en el Informe
Anterior

La Entidad tiene definido en sus procesos y
procedimientos  actividades que le permite
comunicar de forma confiable y oportuna aspectos
relevantes para la toma de decisiones; asi mismo
tiene establecidas unas politicas que se consultan
de manera constante por el personal interno o
externo, a corte de 31 de diciembre de 2023, las
siguientes:

. AP-PIT-001 Politica Especifica de Gestion de
Acceso Ldégico

. AP-PIT-002 Politica Especifica de Seguridad en
Desarrollo y/o Adquisicion Sistemas de
informacion

. AP-PIT-003 Politica Especifica de Gestion de
Eventos e Incidentes de SI

. AP-PIT-004 Politica Especifica de Escritorios y
Pantallas Limpias

. AP-PIT-005 Politica Especifica de Seguridad de
la Informacién para contratistas y terceros

. AP-PIT-006 Politica Especifica Para el Uso
Aceptable y Seguro de Activos de Informacion

. AP-PIT-007 Politica Especifica para la gestion
de logs de seguridad de la informacion

. AP-PIT-008 Politica Especifica de Seguridad
para el tratamiento y proteccion de informacién
clasificada

. AP-PIT-009 Politica Especifica implementacion
y uso de controles criptogréaficos

. AP-PIT-010 Politica Especifica
tratamiento de datos personales

. AP-PIT-011 Politica General de Seguridad de la
Informacién

. GF-MAN-001 Manual de Politicas Contables

. TI-PIT-002 Politica de Continuidad de Servicios
de Tl

. TI-PIT-003 Politca de Seguridad de la
Informacién Procesos de Planeacion, Provisiony

para el
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aprobacién y adopcién del Plan estratégico del talento
humano a través de la Resoluciéon No. 094 del
31/01/2024, en concordancia con lo establecido en el
Modelo integrado de planeacion y gestion-dimension de
talento humano y los procedimientos y lineamientos en
materia de gestion humana.

En cumplimiento del plan estratégico de talento humano
y los planes asociados, se evidenci6 soporte de las
actividades desarrolladas durante el primer semestre
2024, relacionadas con el programa de induccién, plan
de bienestar e incentivos, plan anual de seguridad y
salud en el trabajo, plan institucional de capacitacion -
PIC.

A través de la Resolucion No. 709 del 28/06/2024 se
adopt6 la metodologia propia para la concertacion,
seguimiento y evaluaciéon del desempefio laboral de los
servidores de carrera administrativa, en periodo de
pruebay de libre nombramiento y remocion no Gerentes
publicos de la UGPP.

Durante el primer semestre 2024, la Oficina de Control
Interno, en el marco del rol de Enfoque hacia la
prevencién, dié6 a conocer algunas generalidades del
Modelo integrado de planeacién y gestion - MIPG,
mediante infografias y boletines que fueron comunicados
a todos los funcionarios y contratistas de la UGPP y
rotaron en las pantallas de los computadores.

Las tematicas estuvieron centradas en generalidades del
Modelo integrado de planeacién y gestion y aspectos
generadas de cada una de las Dimensiones y politicas
del MIPG asociadas, todo con el objetivo de fortalecer el
Sistema de control interno al interior de la Entidad.

La Unidad, cuenta con informes oportunos de las
operaciones financieras y contables, los cuales son
insumo para la planeacién y ejecucién de recursos; de
igual manera se observan mecanismos que permiten
verificar la informacioén contenida.

Version 2.0

Nivel de
Cumplimiento
Componente

Presentado en el

Informe Anterior

h)

Estado del Componente Presentado en el Informe

Anterior
Soporte de Tl
. TI-PIT-005 Protocolo de Backup y Restauracion
GCP
. AP-PIT-012 Politicas para la Administraciéon de
Riesgos
. GH-PIT-001  Politicas Institucionales de

Seguridad y Salud en el Trabajo

. GH-PIT-002 Politica de Desconexién Laboral

. GH-PIT-003 Politica Institucional de Equidad de
Género

La Unidad, cuenta con informes oportunos de las
operaciones financieras y contables, los cuales son
insumo para la planeacion y ejecucion de recursos;
de igual manera se observan mecanismos que
permiten verificar la informacién contenida.

La Entidad implement6 el Plan Estratégico de
Talento Humano, para la vigencia 2023, mediante
Resoluciéon No. 598 del 31 de enero de 2023, el cual
contiene Plan de Bienestar Social e Incentivos, Plan
Institucional de Capacitacién, Plan de trabajo anual
en Seguridad y Salud en el Trabajo Plan Anual de
Vacantes, Plan Prevision del Recurso Humano,
Gestion del desempefio, Gestién del conocimiento y
la innovacion y Plan de Integridad.

Se evidencia un alto compromiso de la Alta
direccién, como parte de la linea estratégica en
cuanto a la gestién de riesgos y el cumplimiento de
planes estratégicos de la Entidad.
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Se tienen institucionalizados diferentes escenarios como
instancias estratégicas, tacticas y operativas para la
toma de decisiones de la Alta direccién, equipo directivo
ylo subdirectores, tal es el caso del Comité de Direccion,
Comité de auditoria, Comité institucional de gestion y
desempefio y Comité institucional de coordinacién de
control interno, Comités primarios, entre otros, que
tienen como proposito hacer seguimiento permanente al
cumplimiento de los objetivos a corto y mediano plazo e
identificar desviaciones que puedan afectar los
resultados y de esta forma tomar las acciones
respectivas.

m) La Entidad cuenta con un canal de Denuncias de fraude
y corrupcion, el cual se encuentra a disposicién de los
ciudadanos, los funcionarios y contratistas, el objetivo es
activar los mecanismos de investigacion y sancion, y los
presuntos actos que atentan contra la integridad de la
Unidad.

Igualmente, se cuenta con el proceso Gestion de
denuncias de fraude DF-PRO-001, cuyo objetivo es
"Recibir, documentar y gestionar las denuncias de
indicios de fraude y corrupcién en la Entidad, procurando
su oportuno y correcto direccionamiento y tratamiento.",
el duefio del proceso es el Asesor de Control Interno.

Recomendaciones:

® Aunque en el primer semestre de 2024 se han
implementado diversas estrategias de comunicacion
para promover los valores y principios institucionales, asi
como lineamientos frente a conflictos de interés, se
sugiere llevar a cabo actividades participativas
adicionales, para los cuales se puede remitir a la caja de
herramientas dispuesta por el DAFP para la
implementacion de la politica de integridad. Estas
actividades permitirdn una mayor apropiacion e
interiorizacion de los valores y principios institucionales y
una mejor gestion de situaciones con posibles conflictos
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de interés.

Incluir en el informe de ejecucién del Plan Estratégico de
Talento Humano el desarrollo completo de todos los
planes asociados; lo anterior debido a que la evidencia
suministrada no describi6 actividades relacionadas con
el plan de prevision de talento humano ni el plan anual
de vacantes.

La Entidad actualiz6 el Plan estratégico institucional PEI
2023-2026 aprobado el 15 de febrero de 2024 en
Consejo Directivo de la UGPP. El PEI se encuentra
articulado con el Plan Nacional de Desarrollo 2022-2026
en la Transformacién en Seguridad Humana y Justicia
Social y los catalizadores de habilitadores que potencien
la seguridad humana y las oportunidades de bienestar y
expansion de capacidades, asi mismo contiene un
conjunto de acciones articuladas alrededor de 6
objetivos estratégicos y 18 estrategias, se encuentran
vigentes para 2024, 40 indicadores con lideres en sus
distintas metas.

Para la preparacion y aprobacién del Programa de
auditoria de la vigencia 2024, se consider6 entre otras
las siguientes variables: andlisis de riesgos,
materializacion de riesgos, hallazgos por proceso,
cumplimiento planes de mejoramiento, frecuencia de las
auditorias, con el fin de abarcar en un ciclo de tres afios
la totalidad de los procesos de la Entidad, lo anterior
alineado a la estrategia de abordaje de la funcion de
Auditoria Interna y conforme al documento CI-PRO-002
"Proceso evaluacion independiente”.

La UGPP tiene institucionalizados diferentes escenarios
como instancias estratégicas para la toma de decisiones
de la Alta direccion y su equipo directivo, tal es el caso
del Comité de Directivo, Comité de Auditoria, Comité
Institucional de Gestion y Desempefio, Comité
Institucional de Coordinacién de Control interno, Comités

Nivel de
Cumplimiento
Componente

Presentado en el
Informe Anterior

Version 2.0

Estado del Componente Presentado en el Informe
Anterior

a) La Entidad definié la estrategia misional 2023-2026,
que contiene el Plan estratégico para el periodo 2023-
2026 formulado en armonizacion con el nuevo Plan de
desarrollo "Colombia potencia de la vida" y su meta de
gobierno "Seguridad humana y justicia social", y
donde se incorporaron componentes como la mision,
visién, objetivos  estratégicos, estrategias e
indicadores para el cuatrienio.

b) La UGPP tiene institucionalizados diferentes
escenarios como instancias estratégicas para la toma
de decisiones de la Alta direccién y su equipo
directivo, tal es el caso del Comité de direccion,
Comité de auditoria, Comité institucional de gestion y
desempefio, Comité institucional de coordinacién de
control interno, comités primarios, entre otros, que
tienen como propdsito hacer seguimiento permanente
al cumplimiento de los objetivos a corto y mediano
plazo e identificar desviaciones que puedan afectar
los resultados y de esta forma tomar las acciones
necesarias para restablecer el curso normal de la
operacion.

c) La Entidad cuenta con un Sistema de gestion de
riesgos cuyo propésito es brindar las bases y
disposiciones, para la aplicacion sistemética de
practicas de gestion que permitan el establecimiento
del contexto, identificacion, andlisis, evaluacion,
tratamiento, monitoreo y revision de los riesgos a los
que esta expuesta la Entidad, para esto dispone de
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Primarios, entre otros, que tienen como propésito hacer
seguimiento permanente al cumplimiento de los
objetivos a corto y mediano plazo e identificar
desviaciones que puedan afectar los resultados y de esta
forma tomar las acciones necesarias para restablecer el
curso normal de la operacion.

En cumplimiento con los lineamientos establecidos por el
DAFP en la Guia para la Administracion del Riesgo y el
Disefio de Controles en Entidades Publicas, version 06
de 2022, durante el primer semestre de 2024 se llevaron
a cabo actividades de capacitacion a los procesos, frente
a la metodologia para la identificacion y valoracion
preliminar de los riesgos fiscales.

Durante el primer semestre 2024, la segunda linea de
defensa llevé a cabo una autoevaluacion permanente de
las actividades llevadas a cabo por la primera linea de
defensa, asegurando que ésta opera de manera efectiva.
La Direccibn de Seguimiento y Mejoramiento de
Procesos comunicé los resultados a la Alta direccion
frente a la materializacién de riesgos de gestion y riesgos
de corrupcion.

En el marco de las auditorias internas llevadas a cabo
durante el primer semestre 2024, se verificé la aplicacion
de los controles definidos y al cumplimiento de los
objetivos de los procesos auditados, a través de informes
ylo reportes de ley, auditorias de aseguramiento y
seguimiento a los planes institucionales, como lo son:
ACPs |V trimestre 2023 y | trimestre 2024, Plan de
mejoramiento contraloria Il semestre de 2023 y Plan de
prevencién del fraude y corrupcién del ITRC |l
cuatrimestre de 2023 y | cuatrimestre de 2024.

En cumplimiento de lo dispuesto en la Ley 1474 de 2011
en su articulo 73, se elabor6 el Plan Anticorrupcion y
Atencion al Ciudadano para la vigencia 2024 como
instrumento de medicién estratégica orientado a prevenir
hechos o actos de corrupcién, alineado a la tercera

Version 2.0
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Estado del Componente Presentado en el Informe
Anterior

diferentes herramientas normalizadas a través del
SIG para la gestion del riesgo: AP-MGR-003 Manual
Sistema de Gestién de Riesgos V 1.1, AP-PRO-003
Proceso Administrar Riesgos Corporativos V 17, AP-
PIT-012 Politicas para la administracion de riesgos V
3.0, AP-FOR-016 Mapa corporativo de riesgos
operativos, AP-FOR-038 Mapa de riesgos de
corrupcion, entre otros.

En el marco del MIPG y de acuerdo con los
lineamientos de la Guia para la administracion del
riesgo dispuesta por el DAFP, la Entidad cuenta con
un esquema de lineas de defensa (linea estratégica,
primera, segunda y tercera linea de defensa) que
operan adecuadamente, de conformidad con los
niveles de responsabilidades y autoridad frente a la
administracion del riesgo.

Se evidencia un alto compromiso de la Alta direccion,
como parte de la linea estratégica en cuanto a la
gestion de riesgos y el cumplimiento de planes
estratégicos de la Entidad.

La segunda linea de defensa, asesora a los lideres de
proceso como primera linea de defensa y participa en
las etapas de identificacion, valoracion, tratamiento,
divulgacion y monitoreo y revisiéon de riesgos. Los
profesionales del GIT de Gestién de Riesgos de la
Direccion de Seguimiento y Mejoramiento de
Procesos generan un informe con base en los
reportes de materializacién de riesgos reportados
durante el periodo, los resultados se comunican a la
Alta direccion

La evaluacién independiente con un enfoque basado
en riesgos tiene como proposito verificar la efectividad
de los controles disefiados por la administracion, el
cumplimiento de las politicas y procedimiento entre
otros, con el fin de generar alertas que puedan llegar
a afectar el cumplimiento de los objetivos estratégicos
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dimensién “Gestién con Valores para el Resultado” del
Modelo Integrado de Planeacion y Gestién MIPG.

Se realiza monitoreo y seguimiento periédico a cada uno
de los componentes e iniciativas adicionales,
evidenciando cumplimiento de los productos en las
fechas establecidas.

g) En el marco del Modelo de seguridad y privacidad de la
informacion, se tienen identificados y controlados riesgos
asociados a seguridad de la informacion.

Debilidades:

® Teniendo en cuenta que el Comité Institucional de
Gestion y Desempefio, se constituye en una instancia
estratégica donde se toman decisiones respecto a la
operacion de las politicas de gestion y desempefio
institucional contenidas en el Modelo Integrado de
planeacion y gestion MIPG, en lo correspondiente a la
periodicidad, se requiere dar cumplimiento a lo dispuesto
en la Resoluciéon 770 de 2020 articulo 6, el cual establece
gue el Comité sesionara ordinariamente, al menos una
(1) vez cada tres (3) meses y extraordinariamente
cuando se requiera, lo anterior dado que durante el

primer semestre 2024, se llevd a cabo una sesion del

CIGD el dia 29/01/2024.

Recomendaciones:

® De acuerdo con los lineamientos y metodologia definida
para el andlisis del riesgo fiscal, se recomienda validar el
envio oportuno de las matrices remitidas a los procesos
y que deben contener la valoraciéon de mismos,
adicionalmente, una vez se cuente con el mapa de
riesgos fiscales, se recomienda efectuar las
actualizaciones en la caracterizacion de riesgos e
instrumentos de apoyo, estableciendo una politica de
riesgos integral donde se incluya el compromiso en la
gestion de riesgos operativos, de corrupcion, fiscales y

CI-FOR-036
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y misionales de la Entidad.

En el marco de las auditorias internas llevadas a cabo
por la OCI como tercera linea de defensa, se
proporcioné aseguramiento objetvo a la Alta
Direccion sobre el disefio y efectividad de las
actividades de administracion del riesgo, para ayudar
a que sean gestionados apropiadamente. Para tal
efecto, llevé a cabo durante el segundo semestre
2023, seguimientos y auditorias de aseguramiento,
algunos se relacionan a continuacion: Auditoria al
Subproceso Notificacion de Parafiscales, Rutinas de
Monitoreo Parafiscales, Seguimiento PQRSFD -
Semestre | 2023, Seguimiento Planes de Accion,
Auditoria Programa de Apoyo del Gobierno Nacional,
Auditoria Gestion del Ciclo Laboral, Auditoria Proceso
Gestion Contable.

Recomendaciones:

® Teniendo en cuenta los lineamientos establecidos por
el DAFP en la Guia para la administracién del riesgo
y el disefio de controles en Entidades publicas en su
version 06 del 2022 y una vez verificadas las
actualizaciones a la politica de riesgos, mapa de
riesgos institucionales, caracterizacién de riesgos y
demas instrumentos de apoyo a la gestion de riesgos,
se recomienda la identificaciéon, valoraciéon vy
administracion de riesgos fiscales acorde a lo
dispuesto en la guia.

Se recomienda a la segunda linea de defensa como
lider de la gestion del riesgo, propender por socializar
peribdicamente al Comité Institucional de
Coordinacion de Control Interno, los resultados de la
gestion de los riesgos de corrupcién para su
conocimiento y toma de decisiones, asi como la
identificaciéon de informacion clave frente a la gestién
del riesgo, que permita el manejo eficiente y efectivo
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del mismo.

Continuar fortaleciendo el autocontrol por parte de los
lideres de los procesos, a través de seguimientos
periddicos, con el objetivo de identificar oportunidades
de mejora frente a la gestion de riesgos.

de seguridad de la informacion.

A través de la Resolucién 2974 del 19 de diciembre
2023, se evidencid la actualizaciéon del manual de
funciones de la Entidad a la luz del nuevo Plan de
desarrollo 2022-2026.

=

A través de la Resolucion 2974 del 19 de diciembre 2023,
se evidencia la actualizacion del manual de funciones de
la Entidad, relacionado con ajustes en las resoluciones y
anexos que reglamentan el manual de funciones de la
Entidad y requirieron ser actualizados a la luz del nuevo
Plan de desarrollo 2022-2026. Para el desarrollo de las actividades de control, la
Entidad cuenta con una adecuada division de las
funciones y que éstas se encuentren segregadas en
diferentes personas para reducir el riesgo de acciones
fraudulentas, dicha segregacion se evidencia en la
delegacién de funciones que impactan directamente
en el cumplimiento de los objetivos estratégicos.

—~

Para el desarrollo de las actividades de control, la
Entidad cuenta con una adecuada division de las
funciones y que éstas se encuentren segregadas en
diferentes personas para reducir el riesgo de acciones
fraudulentas, dicha segregaciéon se evidencia en la
delegacion de funciones.

La Entidad cuenta con un Sistema Integrado de
Gestion que adopta politicas, estrategias,
metodologias, principios, normas, procedimientos y
mecanismos para fortalecer el desempefio
institucional encaminadas al logro de la misién y visién

~

Se despliegan, ejecutan, revisan y se adoptan medidas
correctivas referentes a politicas y procedimientos para
los procesos que conforman el Modelo de operacion por
Procesos de la Entidad.

Sl

La Entidad ha disefiado controles frente a sus
macroprocesos, procesos, subprocesos, actividades,
programas, proyectos y planes de la Entidad, los
cuales se han implementado y monitoreado por parte
de las lineas de Defensa de conformidad con sus roles
y responsabilidades.

~

La Entidad cuenta con un Sistema Integrado de Gestion
implementado el cual se encuentra estructurado a través
del ciclo PHVA, permitiendo contar con controles sobre
la ejecucion de los procesos de acuerdo con lo planeado.
La estructura del control se encuentra documentada en
el proceso de administracion del SIG, proceso de gestion
de procesos de negocio y otros documentos
normalizados a través del SIG. A través de las actividades de supervision de
contratos, se efectian los controles requeridos para
asegurar el cumplimiento de las obligaciones
contractuales de los proveedores de tecnologias

e) Se evidencia dentro de los documentos normalizados
por el macroproceso de Gestion de tecnologia y proceso
de gestion de seguridad de la informacion, la definicion
de puntos de control para asegurar que las actividades
de Infraestructura Tecnoldgica, gestion de seguridad de
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la informacién y la adquisicién, desarrollo y
mantenimiento de tecnologias, cumplan con los
requisitos técnicos establecidos para su normal
operacion, como son las politicas de seguridad de la
informacion, regla para el uso de equipos y servicios
informéaticos y los cuales son objeto de seguimiento en el
marco del Programa de auditoria de la vigencia.

Se defini6 la Politica de prevencion del dafio antijuridico
2024-2025, el cual contiene 9 planes de accion y tiene
como propésito que las Entidades orienten sus
actividades en el marco de un modelo de Gerencia
Juridica Publica eficiente y eficaz que permita lograr de
manera sostenible una disminucién del ndmero de
demandas en su contra y del valor de las condenas a su
cargo.

La Entidad cuenta con actividades de control para la
adquisicion de bienes y servicios en la etapa de
planeacién, precontractual, contractual y post-
contractual, para garantizar la transparencia, economia
y responsabilidad de la contratacion, la supervision y
cumplimiento de todas las obligaciones contractuales por
parte de los contratistas. La tercera linea de defensa en
cumplimiento de las directrices definidas en la Ley 80 de
1993, realiza control previo administrativo a los
contratos.

El Comité de Contratacién de la Entidad es una instancia
asesora y consultiva de las necesidades de contratacion
y modalidades de seleccion que debe adelantar la
Entidad a efecto de ejecutar el Plan Anual de
Adquisiciones 'y ofrece hitos de revision y
retroalimentacién sobre los procesos contractuales. La
tercera linea de defensa en cumplimiento de sus roles y
responsabilidades genera alertas y/o recomendaciones
frente a los procesos de contratacion llevados al comité.

La Oficina de Control Interno como tercera Linea de
Defensa, evalla periédicamente a través de las
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cuales se encuentran la politica AP-PIT-005 Politica
Especifica de Seguridad de la Informacién para
proveedores, contratistas y terceros.

Los macroprocesos estratégicos, misionales, de
apoyo y evaluativos, cuentan con el formato Matriz
roles y permisos del proceso, como herramienta para
conocer y administrar los accesos y los permisos, de
conformidad con los niveles de autoridad y
responsabilidad para el manejo de los activos y
sistemas de informacion dispuestos por la Entidad
para apoyo a la gestion.

La Entidad cuenta con actividades de control para la
adquisicion de bienes y servicios en la etapa de
planeacién, precontractual, contractual y post-
contractual, para garantizar la transparencia,
economia y responsabilidad de la contratacion, la
supervision y cumplimiento de todas las obligaciones
contractuales por parte de los contratistas.

El Comité de contrataciéon de la Entidad es una
instancia asesora y consultiva de las necesidades de
contratacion y modalidades de seleccién que debe
adelantar la Entidad a efecto de ejecutar el Plan Anual
de Adquisiciones y ofrece hitos de revision y
retroalimentacion sobre los procesos contractuales.

La Oficina de Control Interno como tercera Linea de
Defensa, evalla periédicamente a través de las
auditorias y seguimientos a la efectividad de los
controles y recomienda oportunidades de mejora que
contribuyan al cumplimiento de los objetivos
institucionales.

Debilidades:

La Entidad cuenta con un Sistema Integrado de
Gestion implementado el cual se encuentra
estructurado a través del ciclo PHVA, permitiendo
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auditorias y seguimientos a la efectividad de los controles
y recomienda oportunidades de mejora que contribuyan
al cumplimiento de los objetivos institucionales.

Debilidades:

® Se reitera la recomendacion de realizar procesos de
validacién y/o actualizacion del Manual del SIG
publicado en el SITE del SIG, dado que se evidencia
desactualizado conforme a la normatividad vigente,
plataforma estratégica e instrumentos dispuestos por la
Entidad para la operacion del Sistema integrado de
gestion.

Recomendaciones:

e Contar con un mapa de aseguramiento como
herramienta para visualizar las instancias de 22 linea de
defensa en cada Entidad, donde se definen actividades
de control (verificacion y con enfoque en riesgos)
especificas que permitirn a la Linea Estratégica contar
con informacioén clave para la toma de decisiones con un
enfoque preventivo, acciones que se articulan y
complementan con la 32 linea de defensa (Oficina de
Control Interno).

Sl

El Modelo de Gestion de Servicio al Ciudadano de La
Unidad de Gestién Pensional y Parafiscales - UGPP, es
desarrollado con base en la interacciébn con los
ciudadanos a través de los canales de atencion, las
solicitudes de algun tipo de tramite de pensiones o
cuando son sujeto de un proceso de fiscalizacion; el
componente de calidad percibida, permite medir las
condiciones y calidad de la atencion de cualquier
inquietud, solicitud y/o requerimiento de las personas
que interactian con La Unidad; para asi, reaccionar
ante cualquier deficiencia administrativa,
implementando acciones de mejora que permitan
subsanarias o corregirlas.
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contar con controles sobre la ejecucion de los
procesos de acuerdo con lo planeado. No obstante,
es necesario realizar procesos de validacion y/o
actualizacién del Manual del SIG publicado en el SITE
del SIG, dado que se evidencia desactualizado
conforme a la normatividad vigente, plataforma
estratégica e instrumentos vigentes dispuestos por la
Entidad para la operacion del Sistema integrado de
gestion.

Asi  mismo, no se evidenciaron soportes
documentales que permitieran identificar la
evaluacion periédica de la efectividad del SIG por
parte de la Alta Direccion.

a) El Modelo de Gestién de Servicio al Ciudadano de La
Unidad de Gestion Pensional y Parafiscales - UGPP, es
desarrollado con base en la interaccién con los
ciudadanos a través de los canales de atencion, las
solicitudes de algun tipo de tramite de pensiones o
cuando son sujeto de un proceso de fiscalizacion; el
componente de calidad percibida, permite medir las
condiciones y calidad de la atencion de cualquier
inquietud, solicitud y/o requerimiento de las personas
gue interactian con La Unidad; para asi, reaccionar
ante cualquier deficiencia administrativa,
implementando acciones de mejora que permitan
subsanarias o corregirlas.
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La Unidad tiene definida una politica de
comunicaciones, atendiendo las necesidades de los
grupos de interés a través de los distintos canales de
comunicacion (Centro de atencion al ciudadano, puntos
de atencion virtual — Bogotd - Cali - Medellin —
Barranquilla— Bucaramanga - No presencial - Centro de
atencion telefénica- Pagina web, Escribanos - Sede
Electrénica).

La Unidad ha implementado lineamientos que defineny
estandarizan el cumplimiento de los aspectos de
seguridad de la informacién a través de: politica de
seguridad de la informacion, politica de provisién y
soporte de T.l. y la politica de licenciamiento de
software. las cuales son socializadas a los funcionarios
y contratistas, aquellos en los que aplique se
encuentran publicados en la pagina de SECOP I, y
hacen parte integral del contrato.

Dichas politicas se encuentran publicadas en el SITES
de la Unidad, siendo de féacil acceso para los
funcionarios.

Se da cumplimiento a la ley 1712 de 2014 por medio del
Plan Anticorrupcion y atencion al ciudadano, el cual
incluye los componentes de racionalizacion de tramites,
rendiciébn de cuentas, mecanismos para mejorar la
atencion al ciudadano y los mecanismos para la
transparencia y acceso a la informacién.

La Unidad frente al componente de informacién y
comunicacién verifica con una herramienta virtual de
estadisticas web para comunicaciones externas, que las
politicas, directrices y mecanismos de consecucion,
captura, procesamiento y generacion de datos,
satisface a los diferentes procesos y usuarios.

La Unidad cuenta con una infraestructura tecnolégica
para el procesamiento de informacién, captura de
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b)La Unidad tiene definida una politica de
comunicaciones, atendiendo las necesidades de los
grupos de interés a través de los distintos canales de
comunicacion (Centro de atencion al ciudadano, puntos
de atencion virtual — Bogotd - Cali - Medellin —
Barranquilla — Bucaramanga - No presencial - Centro
de atencion telefénica- Pagina web, Escribanos - Sede
Electrénica).

¢) Durante la vigencia 2023, se instalaron dos (2) puntos
de atencion presencial nuevos en los CADES de la
ciudad de Bogota D.C., en los cuales se tiene presencia
institucional de diferentes Entidades del Estado, asi
mismo, se encuentran ubicados en los lugares de
mayor afluencia de publico, lo que permite mayor
acceso a la ciudadania.

d) La Unidad ha implementado lineamientos que defineny
estandarizan el cumplimiento de los aspectos de
seguridad de la informacion a través de: politica de
seguridad de la informacion, politica de provision y
soporte de TI. y la politica de licenciamiento de
software. las cuales son socializadas a los funcionarios
y contratistas, aquellos en los que aplique se
encuentran publicados en la pagina Web de SECORP I,
y hacen parte integral del contrato.

Dichas politicas se encuentran publicadas en el SITES
de la Unidad, siendo de facil acceso para los
funcionarios."

e) Se da cumplimiento a laley 1712 de 2014 por medio del
Plan Anticorrupcion y atencién al ciudadano, el cual
incluye los componentes de racionalizacion de tramites,
rendicion de cuentas, mecanismos para mejorar la
atencion al ciudadano y los mecanismos para la
transparencia y acceso a la informacién

f) La Unidad frente al componente de informacién y
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fuentes de datos internos y externas, procesamientos
de datos, los cuales se encuentran integrados entre si,
para la consecucién de las metas y objetivos de la
Entidad, entre ellas se destacan los aplicativos

misionales, RECPEN, Webmethods, Documentic,
Filenet, Kofax.
Para el primer semestre 2024, se dictaron

capacitaciones a los funcionarios y contratistas de la
Unidad, con el fin de ultimar los detalles para la puesta
en funcionamiento del nuevo gestor documental "Ml
GESTOR" el cual entra a reemplazar Documentic, con
este se pretende vincular las comunicaciones internas y
externas con las tablas de retenciéon documental, esto
con el fin de ejercer mayor control en las
comunicaciones y evitar errores humanos al momento
de realizar la clasificacion documental.

La UGPP cuenta con canales de informacion internos
para la denuncia anénima o confidencial de posibles
situaciones irregulares y se cuenta con mecanismos
especificos para su manejo, de manera tal que generen
la confianza para utilizarlos, las denuncias de fraude
pueden ser recibidas por los siguientes canales de
forma verbal o escrita:

« Contacto directo (verbal o escrito)

* Correo electrénico: denunciasfraude@ugpp.gov.co

* Formulario de denuncias de fraude a través de la
Pagina Web de la Entidad

* Grupo Interno de Trabajo de Control
Disciplinario, entre otros

Interno

La Unidad tiene establecido el procedimiento para el
manejo de las denuncias por posibles actos de fraude y
corrupcién, como también la instancia en la que se
define el manejo de dichas denuncias, instancia que se
encarga de darle el tramite correspondiente y definir el
plan de accion conforme a lo denunciado
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=
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comunicacion verifica con una herramienta virtual de
estadisticas web para comunicaciones externas, que
las politicas, directrices y mecanismos de consecucion,
captura, procesamiento y generacion de datos,
satisface a los diferentes procesos y usuarios

g) La Unidad cuenta con una infraestructura tecnolégica
para el procesamiento de informacion, captura de
fuentes de datos internos y externas, procesamientos
de datos, los cuales se encuentran integrados entre sf,
para la consecucién de las metas y objetivos de la
Entidad, entre ellas se destacan los aplicativos
misionales, RECPEN, Webmethods, Documentic,
Filenet, Kofax

h) Actualmente la Unidad se encuentra en etapa de
pruebas del nuevo gestor documental, que reemplazara
Documentic, con el cual se pretende vincular las
comunicaciones internas y externas con las tablas de
retencién documental, esto con el fin de ejercer mayor
control en las comunicaciones y evitar errores humanos
al momento de realizar la clasificacion documental

i) La UGPP cuenta con canales de informacion internos
para la denuncia anénima o confidencial de posibles
situaciones irregulares y se cuenta con mecanismos
especificos para su manejo, de manera tal que generen
la confianza para utilizarlos, las denuncias de fraude
pueden ser recibidas por los siguientes canales de
forma verbal o escrita:

« Contacto directo (verbal o escrito)

« Correo electrénico: denunciasfraude@ugpp.gov.co

» Formulario de denuncias de fraude a través de la
Péagina Web de la Entidad

* Grupo Interno de Trabajo de Control
Disciplinario, entre otros "

Interno

la Unidad tiene disefiados encuestas de calidad
percibida de los canales de atencién y encuestas de
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La Unidad tiene disefiados encuestas de calidad
percibida de los canales de atencién y encuestas de
calidad percibidas de los tramites pensionales y
parafiscales, las cuales se estudian de forma trimestral,
con el fin de identificar falencias y oportunidades de
mejora en la atencion de los usuarios.

Las falencias identificadas deben presentarse a
Estrategia, Direccion de Pensiones, Direccion de
Parafiscales, Direccion General y Consejo Directivo, asi
mismo como al proveedor de servicios que se tenga en
la Direccién de atencion al ciudadano que presta los
servicios de atencién en los canales; quienes deben
disefiar un plan de mejora y subsanar las
inconsistencias.

Debilidades:

e No se observé en la pagina Web de la Unidad la
actualizacién del Programa de Gestion Documental -
PGD, El Plan Institucional de Archivo - PINAR y demas
documentos anexos, los cuales tenian una vigencia
2020 - 2023. En indagacién con la Subdireccion de
Gestion Documental, se indicé que dicha actualizacion
es objeto de actualizacion por el nuevo contratista del
sistema de gestién documental ROTOR MOTOR.

La Unidad cuenta con el Proceso de Gestion de
Comunicaciones, GC-PRO-001, por medio del cual se
tiene definido y se ejecutan los lineamientos de
comunicacién de La Unidad hacia sus publicos internos
y externos, en el mismo se establece un mecanismo de
medicion de los canales de comunicacién interna por
medio de una encuesta anual la cual evaluara la
lecturabilidad, frecuencia de consulta, credibilidad,
actualidad y oportunidad de los medios de
comunicacion; se evidencié que para la vigencia 2023
dicha encuesta no se ejecutd, por lo que no fue posible
concluir que tan eficientes fueron los medios de
comunicacion interna de la UGPP durante el afio
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calidad percibidas de los tramites pensionales y
parafiscales, las cuales se estudian de forma trimestral,
con el fin de identificar falencias y oportunidades de
mejora en la atencién de los usuarios.

Las falencias identificadas deben presentarse a
Estrategia, Direccion de Pensiones, Direccion de
Parafiscales, Direccion General y Consejo Directivo, asi
mismo como al proveedor de servicios que se tenga en
la Direccion de atencion al ciudadano que presta los
servicios de atencién en los canales; quienes deben
disefiar un plan de mejora y subsanar las
inconsistencias."

Comunicaciones, GC-PRO-001, por medio del cual se
tiene definido y se ejecutan los lineamientos de
comunicacion de La Unidad hacia sus publicos internos
y externos, en el mismo se establece un mecanismo de
medicién de los canales de comunicacién interna por
medio de una encuesta anual la cual evaluara la
lecturabilidad, frecuencia de consulta, credibilidad,
actualidad y oportunidad de los medios de
comunicacion; se evidenci6 que para la vigencia 2023
dicha encuesta no se ejecutd, por lo que no fue posible
concluir que tan eficientes fueron los medios de
comunicacién interna de la UGPP durante el afio
inmediatamente anterior.

Pagina 22 de 24

Avance Final
del
Componente




la unidad

DE GESTION PENSIONAL Y PARAFISCALES

FORMATO

INFORME NORMATIVO O DE SEGUIMIENTO

¢El componente Nivel de

Estado actual: Explicacion de las Debilidades y/o
Fortalezas

Componente estdpresentey |Cumplimiento

funcionando? | Componente

inmediatamente anterior.

a) Se programo para el mes de agosto un Comité
Institucional de Control Interno, con el fin de hacer el
seguimiento, evaluacion, andlisis al resultado de las
auditorias internas, normativas y resultado de las
auditorias externas realizadas durante el primer
semestre de 2024, de acuerdo con los resultados de las
Auditorias internas las cuales buscan la mitigacién de los
riesgos y la implementacién de nuevas medidas que
permitan el control y la mejora en los procesos de la
Unidad.

b) Se evidencia por parte de la Oficina Asesora de Control
Interno que los informes de las auditorias internas y las
realizadas por los entes de control, son tenidas en cuenta
por el Consejo Directivo y a la Alta Direccién, con el fin
de asegurar que se gestionen determinados aspectos de
riesgos y fortalecer los mecanismos de control interno de
la Unidad.

100%

Monitoreo

c) La Unidad cuenta con el Comité de Coordinacion de
Control Interno, maximo érgano de control, en el cual
tienen asiento todos los directores de la Entidad y la
Direccion General; en el que se presentan las
situaciones que afectan el control interno y permite la
toma de decisiones frente a las desviaciones, como
también, aprueban anualmente el Plan de Auditoria,
teniendo en cuenta los riesgos de cada proceso y
situaciones particulares identificadas durante la
ejecucion de las actividades diarias.

d) De igual manera cuenta con el 6rgano asesor compuesto
por miembros del consejo directivo denominado comité
de auditoria del consejo directivo, al cual de manera
periddica se presentan los resultados del proceso auditor
y la gestién de riesgos institucional

e) La Unidad efectia procesos de autoevaluacion,
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Se ejercio por parte del Comité Institucional de Control
Interno, el seguimiento, evaluacién, andlisis vy
asesoria en lo concerniente al sistema de control
interno de la UGPP, de acuerdo con los resultados de
las Auditorias internas las cuales buscan la mitigacién
de los riesgos y la implementacion de nuevas medidas
que permitan el control y la mejora en los procesos de
la Unidad

Se evidencia por parte de la Oficina Asesora de
Control Interno que los informes de las auditorias
internas y las realizadas por los entes de control, son
tenidas en cuenta por el Consejo Directivo y a la Alta
Direccion, con el fin de asegurar que se gestionen
determinados aspectos de riesgos y fortalecer los
mecanismos de control interno de la Unidad

La Unidad cuenta con el Comité de Coordinacién de
Control Interno, maximo érgano de control, en el cual
tienen asiento todos los directores de la Entidad y la
Direccion General; en el que se presentan las
situaciones que afectan el control interno y permite la
toma de decisiones frente a las desviaciones, como
también, aprueban anualmente el Plan de Auditoria,
teniendo en cuenta los riesgos de cada proceso y
situaciones particulares identificadas durante la
ejecucion de las actividades diarias

De igual manera cuenta con el 6rgano asesor
compuesto por miembros del consejo directivo
denominado comité de auditoria del consejo directivo,
al cual de manera periédica se presentan los
resultados del proceso auditor y la gestion de riesgos
institucional

La Unidad efectia procesos de autoevaluacion,
mediante Reuniones de Alineacion Estratégica- RAE,
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teniendo como fundamento el cumplimiento de las
metas las cuales se evallan a través de los
indicadores definidos para tal fin.

mediante Reuniones de Alineacién Estratégica- RAE,
teniendo como fundamento el cumplimiento de las metas
las cuales se evaltan a través de los indicadores
definidos para tal fin.

Se ejerce por parte de la Oficina Asesora de control
Interno la evaluaciéon independiente a través del
ejercicio de auditorias las cuales se efectdan de forma
peridédica de acuerdo con el programa anual de
auditoria y a los Planes de Auditorias, lo que permite
determinar si se han definido, puesto en marcha y
aplicado los controles establecidos por la UGPP de
manera efectiva.

Se ejerce por parte de la Oficina Asesora de control
Interno la evaluacién independiente a través del ejercicio
de auditorias las cuales se efectian de forma periddica
de acuerdo con el programa anual de auditoria y a los
Planes de Auditorias, lo que permite determinar si se han
definido, puesto en marcha y aplicado los controles
establecidos por la UGPP de manera efectiva.

Se cuenta con un Programa de Auditoria para la vigencia
2024 con un enfoque basado en riesgos priorizando las
desviaciones presentadas en la vigencia de 2023, y
alineado con los objetivos y prioridades de la Unidad.
Dicho programa se encuentra con una ejecucion del
52,40%, solo se tiene pendiente de inicial una auditoria
de aseguramiento, la cual esta prevista para dar inicio en
agosto de 2024

Se cuenta con un Programa de Auditoria para la
vigencia 2024 con un enfoque basado en riesgos
priorizando las desviaciones presentadas en la
vigencia de 2023, y alineado con los objetivos y
prioridades de la Unidad.

La Entidad disefia las Acciones Correctivas y
Preventivas ACP'S, y la Oficina de Auditoria de
Control Interno realiza los informes de seguimiento a
los planes de mejoramiento producto de auditorias
internas (Oficina de Control Interno) y externas (entres
de vigilancia y control), actividad a cargo la oficina de
Control Interno, quienes de forma concomitante
apoyan a los procesos en la elaboracion y disefio de
estas.

La Entidad disefia las Acciones Correctivas y
Preventivas ACP'S, y la OACI (Oficina de Auditoria de
Control Interno) realiza los informes de seguimiento a los
planes de mejoramiento producto de auditorias internas
(Oficina de Control Interno) y externas (entres de
vigilancia y control), actividad a cargo la oficina de
Control Interno, quienes de forma concomitante apoyan
a los procesos en la elaboracién y disefio de estas.

Semestralmente la Oficina de Control Interno realiza la
verificacion a la atencién de las PQRDS, emite un
informe el cual es comunicado a la alta direccién y con
base el resultado del este se toman acciones de mejora
0 correctivas que permitan una satisfaccion al usuario
final.

Fuente: Elaboracion propia a partir de la informacion disponible en el Sistema Integrado de Gestion — SIG de la Unidad y conforme a la informacion
suministrada por los procesos.
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