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1. Términos De Evaluacion

1.1. Objetivo

Realizar el informe de evaluacion independiente de Control Interno, de conformidad con lo dispuesto
en el articulo 156 del decreto 2106 de 2019, que modifica el articulo 14 de la 87 de 1993, modificado
por los articulos 9 de la Ley 1474 de 2011 y 231 del Decreto 019 de 2012, que alude lo siguiente:
“Reportes del responsable de Control Interno. (...) El jefe de la Unidad de la Oficina de Control Interno
0 quien haga sus veces en una entidad de la rama ejecutiva del orden nacional, debera publicar cada
seis (6) meses en el sitio web de la entidad, un informe de evaluacion independiente del estado del
sistema de Control Interno, de acuerdo con los lineamientos que imparta el Departamento
Administrativo de la Funcién Puablica, so pena de incurrir en falta disciplinaria grave (...)”. con este
informe semestral se busca aportar a la mejora continua de los procesos de la Unidad de Pensiones y
Parafiscales y el cumplimiento de su mision.

1.2. Alcance

El presente informe de Evaluacion Independiente efectuado por la Oficina Asesora de Control
Interno contempla la verificacién de las actividades ejecutadas por las lineas de defensa de la
Unidad a los modulos y componentes establecidos en el Modelo Estandar de Control Interno -
MECI; para el periodo comprendido entre el 01 de julio al 31 de diciembre del 2020, el cual debe
ser publicado a mas tardar el 30 de Enero de cada vigencia, en concordancia con la circular
externa No. 100-006-2019 emanada por el Departamento Administrativo de la Funcion Puablica.

1.3. Metodologia Utilizada

Teniendo en cuenta el alcance y dada la necesidad de dar cumplimiento a la dispuesto en el
articulo 156 del Decreto 2106 de 2019, el presente informe se elabora bajo el formato disefiado
por el DAFP el cual busca que las entidades cuenten con una herramienta para evaluar el sistema
de Control Interno como una de las dimensiones del Modelo Integrado de Planeacién y Gestion
— MIPG, en sus cinco componentes:

a) Ambiente control.

b) Evaluacion del Riesgo.

¢) Actividades de control.

d) Informacién y comunicacion.
e) Actividades de monitoreo.

1.4. Fuentes de Informacién

Documentacién publicada en el Sistema Integrado de Gestion SIG e Intranet.
Documentacién publicada en la pagina web www.ugpp.gov.co

¢ Informacién enviada por los procesos de Control Interno Disciplinario,
Subdireccién de Gestion Humana, Direccion de Aseguramiento y Mejoramiento de
Procesos, Direccion de Estrategia y Evaluacion, Comunicaciones, Gestién
Administrativa y Control Interno.
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2. Informe semestral de Evaluaciéon Independiente del Estado del Sistema de Control
Interno.

La Oficina Asesora de Control Interno, presenta el Informe semestral de Evaluacion
independiente del Sistema de Control Interno de La Unidad, correspondiente al periodo
comprendido del 01 de julio al 31 de diciembre del 2020, de acuerdo con las 7 dimensiones MIPG
y los 5 componentes del Modelo Estdndar de Control Interno, desarrollados en el Manual
Operativo del Modelo Integrado de Planeacion y Gestion — MIPG, segun articulo 2.2.22.3.5 del

Decreto 1149 de 2017.

+
+

-

+

-

2.1. Componente 1. Ambiente de Control

Lineamiento No 1: La Entidad demuestra el compromiso con la integridad (valores y principios)
Lineamiento No 2: Aplicacion de mecanismos para ejercer una adecuada supervisiéon del
Sistema de Control Interno.

Lineamiento No 3: Establece la planeacion estratégica con responsables, metas, tiempos que
faciliten el seguimiento y aplicacibn de controles que garanticen de forma razonable su
cumplimiento. Asi mismo a partir de la politica de riesgo, establecer sistemas de gestion de
riesgos Yy las responsabilidades para controlar riesgos especificos bajo la supervision de la alta
direccion.

Lineamiento No 4: Compromiso con la competencia de todo el personal, por lo que la gestion
del talento humano tiene un caracter estratégico con el despliegue de actividades clave para
todo el ciclo de vida del servidor publico —ingreso, permanencia y retiro.

Lineamiento No 5: La Entidad establece lineas de reporte dentro de la Entidad para evaluar el
funcionamiento del sistema de control interno.

2.2. Componente 2. Evaluacion de riesgo

+ Lineamiento No 6: Definicién de objetivos con suficiente claridad para identificar y evaluar los
riesgos relacionados: i) Estratégicos; ii) Operativos; iii)) Legales y Presupuestales; iv) De
Informacion Financiera y no Financiera.

+ Lineamiento No 7: Identificacion y analisis de riesgos (Analiza factores internos y externos;
Implica a los niveles apropiados de la direccion; Determina cémo responder a los riesgos;
Determina la importancia de los riesgos)

+ Lineamiento No 8: Evaluacion del riesgo de fraude o corrupcion. Cumplimiento articulo 73 de
la Ley 1474 de 2011, relacionado con la prevencion de los riesgos de corrupcion.

+ Lineamiento No 9: Identificacion y andlisis de cambios significativos.

2.3. Componente 3. Actividades de Control

+ Lineamiento No 10: Disefio y desarrollo de actividades de control (Integra el desarrollo de
controles con la evaluacion de riesgos; tiene en cuenta a qué nivel se aplican las actividades;
facilita la segregacion de funciones).

+ Lineamiento No 11: Seleccionar y Desarrolla controles generales sobre Tl para apoyar la
consecucion de los objetivos
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+ Lineamiento No 12: Despliegue de politicas y procedimientos (Establece responsabilidades
sobre la ejecucion de las politicas y procedimientos; Adopta medidas correctivas; Revisa las
politicas y procedimientos).

2.4. Componente 4. Informacion y comunicacion

+ Lineamiento No 13: Utilizacién de informacion relevante (Identifica requisitos de informacion;
Capta fuentes de datos internas y externas; Procesa datos relevantes y los transforma en
informacion).

+ Lineamiento No 14: Comunicacion Interna (Se comunica con el Comité Institucional de
Coordinacién de Control Interno o su equivalente; Facilita lineas de comunicacién en todos
los niveles; Selecciona el método de comunicacién pertinente).

+ Lineamiento No 15: Comunicacion con el exterior (Se comunica con los grupos de valor y con
terceros externos interesados; Facilita lineas de comunicacion).

2.5. Componente 5. Actividad de monitoreo

+ Lineamiento No 16: Evaluaciones continuas y/o separadas (autoevaluacién, auditorias) para
determinar si los componentes del Sistema de Control Interno estan presentes y funcionando.

+ Lineamiento No 17: Evaluacién y comunicacion de deficiencias oportunamente (Evalla los
resultados, Comunica las deficiencias y Monitorea las medidas correctivas).

Imagen 1. Operacion del Modelo Integrado de Planeacion y Gestion — MIPG — MECI.

1 Linea de Defensa

| O | ot (Gerentes Publicos)

&F =
3 r 3
12|s]a; .
R 2 Linea de Defensa
e ~ . (Jefes de Pleneacion)
Linea Estratégica ~b
MERITS & jnTEaRIPA?
i CIA 3 Linea de Defensa

1. Ambiente de Control TRANSPAREN T ) (Oficinas de control interno)
2. Evaluacion del Riesgo s 3 -
3. Actividades de Centrol ' pe
4. Informacion y Conunicacion = ] =
5. Actividades de Monitoreo 598 ah &/

Politicas asociadas:

Control Interno

Fuente: Manual Operativo Sistema de Gestion — Modelo integrado de Planeacion y Gestién
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Imagen 2. Objetivos del MIGP

éCudles son los objetivos de MIPG?

1@@ 2. %

Fortalscer el liderazgo y Agilizar, simplificar y
talento humano flaxibilizor la operacin

et 42

Fromover la coordinacisn Fortalecer y promover o
interinstitucional efectiva participacicn
ciudadana

Fuente: Tomada de Pagina Web Funcién Publica
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Tabla 1.Hoja conclusiones formato informe - SCI- parametrizado

Nombre de la Entidad: Unidad Administrativa de Gestion Pensional y Parafiscal "UGPP"
Periodo Evaluado: Del 01 de julio al 31 de diciembre de 2020

1 Linea de Defensa

Hem (Gerentes Publicos) O
- Estado del sistema de Control Interno
- = de la entidad
2 I3 URTTELS (LS I .
""""""""" v : 2 Linea de Defensa
et iy ™ ey (Jefes de Planeacion)
Linea Estratégica -*~ { o ‘
; ey
( ) < N 3 (RED IC"A > 3 Linea de Defensa
1. Ambiente de Control TRANSPARET T > (Oficinas de control interno)
2. Evaluacion del Riesgo = 3 3 -
3. Actividades de Ccntrol s o
4. Informacion y Comunicacién ~ ™ —
5. Actividades de Monitoreo P4 ad =4

Politicas asociadas:

Control Interno

Conclusion general sobre la evaluacion del Sistema de Control Interno

La Unidad de Pensiones y Parafiscales, para el periodo comprendido entre el 01 de julio al 31 de diciembre de 2020, cuenta con todos los componentes

; Estén todos los funcionando de manera integrada, en los procesos estratégicos, misionales y de apoyo.
¢

componentes operando
juntos y de manera
integrada? (Si/ en proceso
I No) (Justifique su
respuesta):

La Alta Direccion continua comprometida con el disefio de las politicas y plataforma estratégica en miras de fortalecer y buscar la mejora continua con el
Si |fin de dar cumplimiento a la mision institucional, de tal manera que se evidencian las caracterizaciones de los procesos definidos de forma clara, ajustados
a la operacién de la Unidad, con una estructura organizacional que abarca todos los procesos de la Entidad, la cual delega responsabilidades en el
cumplimiento de las metas pactadas para la vigencia 2020, siendo evaluadas permanentemente en los diferentes comités primarios, comité institucional
de gestidn y desempefio y el comité de coordinacidn de control interno.




la unidad

DE GESTION PENSIONAL Y PARAFISCALES

FORMATO
INFORME DE AUDITORIA INTERNA

Conclusién general sobre la evaluacion del Sistema de Control Interno

La Unidad monitorea y gestiona los riesgos emergentes, estratégicos, operativos, de corrupcion y seguridad de la informacion, mediante la socializacién
de la Politica de Gestion del Riesgo, la identificacion, valoracion, tratamiento, seguimiento y reporte de estos, para ello, cuenta con la participacion activa
de sus colaboradores en la adecuada ejecucidon de las tres (3) lineas de defensa en procesos, gestion de riesgos y auditoria interna; en cada
macroproceso, proceso o dependencia, los duefios de proceso y los gestores de riesgo son los responsables de divulgar y promover la cultura de gestion
del riesgo (Matrices y mapas de riesgos).

¢ Es efectivo el sistema de
control interno para los

La Entidad por medio de la interaccion de la Alta Direccion, los procesos y mecanismos de evaluacion, asegura el cumplimiento de los objetivos misionales,
vela por el cumplimiento de la normatividad, la proteccion de los recursos publicos y la prevencion de riesgos.

de defensa) que le permita
la toma de decisiones
frente al control (Si/No)
(Justifique su respuesta):

objetivos evaluados? Si , . . . e :

; e Con el fin de entregar productos y servicios que cumplan con todos los estandares adoptados y los requisitos de los grupos de interés, la Unidad de
(Si/No) (Justifique su Pensi Parafiscal bleci6 un Si | do de Gesti | . di . ¢ lizados | g . . del
respuesta): ensiones y Parafiscales establecio un Sistema Integrado de Gestion que le permite mediante instrumentos formalizados la gestion y mejoramiento de

desempefio institucional.
La Unidad de Pensiones y Parafiscales, cuenta con las lineas de defensa debidamente disefiadas y con la segregacion de funciones de conformidad con
las caracterizaciones establecidas para los procesos y subprocesos; cada uno de estos tienen disefiados sus controles, con la asignacion de responsables,
periodicidad y evidencia de la ejecucion de este.
La entidad cuenta dentro El modelo de las tres lineas de defensa fue implementado mediante el Manual del Sistema de Gestion de Riesgos, AP-MGR-003, el cual busca asegurar
de su Sistema de Control que las responsabilidades relacionadas con la gestion de riesgos y el control estén distribuidas en distintas areas y divisiones, y se ejerzan de forma
Interno, con una coordinada, para que no existan brechas en la cobertura de los controles y los mismos no se dupliquen y ejerzan sus funciones de la siguiente manera:
institucionalidad (Lineas i

1. Primera Linea de Defensa: Gestiona los riesgos con su identificacion, analisis, valoracion, monitoreo, ejecucion de controles y de acciones de mejora,
actividades que son a cargo de los Directivos, funcionarios, contratistas y proveedores.

2. Segunda Linea de Defensa: Facilita, promueve y vigila que las practicas y métodos para la gestion de los riesgos se implementen y tengan seguimiento
efectivo por la primera linea de defensa, funcién a cargo de la Coordinacién de Gestion de Riesgos y el Oficial de Seguridad de la Informacién.

3. Tercera Linea de Defensa: Evalua a través de Auditorias internas la efectividad del sistema de gestidn de riesgos validando que la primera y segunda
linea cumplan con sus responsabilidades, seguimiento ejercido por el Equipo de Control Interno.
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Nivel de
Cumplimiento
componente

Estado actual: Explicacion de las Debilidades y/o

Fortalezas

Nivel de
cumplimiento
componente

presentado en el

Estado del componente presentado en el informe

anterior

Avance final del
componente

Si

1

Fortalezas:

La Unidad, mediante Resolucién No. 773 de 2020,
fortalecio el Comité de Control Interno acogiendo la
recomendacion de la Oficina de Control Interno en el
informe del primer semestre de 2020, en donde se
establecieron las funciones del presidente, las funciones
del secretario técnico, las obligaciones de los
integrantes del comité y la definicion de impedimentos,
recusaciones o conflictos de interés, de acuerdo a lo
establecido en el Decreto 1499 de 2017, el cual modificd
los Titulos 22 y 23 de la Parte 2 del Libro 2 del Decreto
nimero 1083 de 2015.

La UGPP con ocasién a la pandemia del Covid-19,
implemento diferentes herramientas tecnolégicas para
que los funcionarios continuaran con el desarrollo de sus
funciones, con el fin de brindarle a la ciudadania la
prestacion de servicios de forma ininterrumpida, al igual
se ajusto el Plan Institucional de capacitacién y bienestar
de los colaboradores adaptandolo, para que los mismo
reciban los beneficios acordes a la virtualidad en la que
se viene laborando.

Se continua con las demas fortalezas identificadas en el
informe anterior. (Enero - junio 2020)

e Se tiene implementado dentro del Cédigo de
Integridad los valores de: honestidad, respeto,
compromiso, diligencia y justicia, los cuales
orientan el actuar de los funcionarios y
contratistas, con el objetivo de dar cumplimiento a
la_mision y vision. El mencionado Cédigo es

informe anterior

1.

1.

Debilidades:

La Entidad por medio de la Resolucion No. 1548 de
2017 cre6 el Comité Institucional de Control Interno, sin
embargo, es necesario que la mencionada resolucion
se actualice conforme al modelo de acto administrativo
definido por el DAFP, en los siguientes aspectos:

e  Funciones del presidente del Comité Institucional
de control interno

e  Funciones de la Secretaria Técnica del Comité
Institucional de Coordinacion de Control Interno.

e  Obligaciones de los Integrantes del comité
Institucional de Coordinacién de Control Interno.

e  Impedimentos, recusaciones o conflictos de
interés.

Fortalezas:

La Unidad cuenta con un Comité Institucional de
Control Interno que ejerce el seguimiento, el control y la
evaluacion continua a los procesos y procedimientos de
la Entidad, emitiendo recomendaciones y control a la
politica de gestion del riesgo, al igual, asesora a la Alta
Direccion para una acertada toma de decisiones
respecto del SIC de la UGPP.

Se tiene implementado dentro del Codigo de Integridad
los valores de: honestidad, respeto, compromiso,
diligencia y justicia, los cuales orientan el actuar de los
funcionarios y contratistas, con el objetivo de dar
cumplimiento a la misién y vision. El mencionado
Codigo es interiorizado de manera permanente, a

2%
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Estado actual: Explicacion de las Debilidades y/o

Nivel de
cumplimiento
componente
presentado en el
informe anterior

Fortalezas

interiorizado de manera permanente, a través de
los diferentes medios de comunicacion y/o
actividades de bienestar institucional.

La Entidad cuenta con mecanismos para el
manejo de conflicto de interés, esto es el
documento "CI-INS-002, Instructivo Conflicto de
Intereses V1.0", en donde se les indica a los
funcionarios que es un conflicto de interés, formas
de notificarlo, a quien notificarlo y los medios para
esto, asi mismo, en la matriz de riesgos de
corrupcion se tienen implementados controles
encaminados a evitar que se materialicen riesgos
relacionados con conflictos de interés.

La Unidad cuenta con planes, programas y
lineamientos con el objetivo de dar cumplimiento a
la mision; la Politica de Gestion del Riesgo permite
controlar los posibles eventos bajo la supervision
de la Alta Direcci6n.

La Entidad implemento el Plan Estratégico de
Talento Humano, el cual contiene el plan anual de
vacantes, plan de previsién de recursos humanos,
plan de trabajo anual en seguridad y salud en el
trabajo, plan de incentivos y el plan institucional de
capacitaciones.

Estado del componente presentado en el informe

anterior

través de los diferentes medios de comunicacion y/o
actividades de bienestar institucional.

La Entidad cuenta con mecanismos para el manejo de
conflicto de interés, esto es el documento "CI-INS-002,
Instructivo Conflicto de Intereses V1.0", en donde se les
indica a los funcionarios que es un conflicto de interés,
formas de notificarlo, a quien notificarlo y los medios
para esto, asi mismo, en la matriz de riesgos de
corrupcion se tienen implementados controles
encaminados a evitar que se materialicen riesgos
relacionados con conflictos de interés.

La Unidad cuenta con planes, programas vy
lineamientos con el objetivo de dar cumplimiento a la
misién; la Politica de Gestién del Riesgo permite
controlar los posibles eventos bajo la supervision de la
Alta Direccién.

La Entidad implemento el Plan Estratégico de Talento
Humano, el cual contiene el plan anual de vacantes,
plan de previsidn de recursos humanos, plan de trabajo
anual en seguridad y salud en el trabajo, plan de
incentivos y el plan institucional de capacitaciones.

Avance final del
componente
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Nivel de
Cumplimiento
componente

¢El componente esta

Estado actual: Explicacion de las Debilidades y/o

Componente Fortalezas

presente y
funcionando?

Debilidades:

1. Se continua con la debilidad identificada en el

semestre anterior:

"... La Unidad no tiene especificado un item dentro de las
evaluaciones de desempefio individual y/o en los acuerdos
de gestion, que haga referencia a la gestion del riesgo de la
Entidad en concordancia con el numeral 2.3 de la Politica
para la Administracion de Riesgos, AP- PIT-012, con el fin
de evaluar el cumplimiento por parte de los funcionarios y la
responsabilidad en la ejecucién y mantenimiento de esta..."

Fortalezas:

1 La Alta Direccion, la Direccidn de Procesos y la Oficina
de Control Interno realizan las tareas pertinentes para la
evaluacion periddica del cumplimiento de los objetivos
de cada uno de los procesos de la entidad, de acuerdo
con lo establecido en el proceso AP-SUB-005, de lo cual
se evidencia un cumplimiento por parte de los procesos
superior al 95%, en las actividades propuestas en las
acciones correctivas y preventivas para segundo
semestre de 2020.

Evaluacion de riesgos

Se continua con las demas fortalezas identificadas en el
informe anterior. (enero - junio 2020).

e la Unidad cuenta con el proceso AP-PRO-003
PROCESO ADMINISTRAR RIESGOS
CORPORATIVOS, cuya finalidad es: Identificar,
evaluar, tratar, hacer seguimiento y comunicar los
riesgos asociados a los objetivos estratégicos y a los
objetivos de los procesos de la organizacion, con el

Nivel de
cumplimiento
componente
presentado en el
informe anterior

1.

Debilidades:

Estado del componente presentado en el informe

anterior

La Unidad no tiene especificado un item dentro de las
evaluaciones de desempefio individual y/o en los
acuerdos de gestion, que haga referencia a la gestion
del riesgo de la Entidad en concordancia con el numeral
2.3 de la Politica para la Administracion de Riesgos, AP-
PIT-012, con el fin de evaluar el cumplimiento por parte
de los funcionarios y la responsabilidad en la ejecucion
y mantenimiento de esta.

La Unidad cuenta con un proceso para la
implementacion de las acciones correctivas 'y
preventivas originadas a raiz de las diferentes
auditorias Internas, evaluacion de riesgos y auditorias
de entes de control, sin embargo, algunos procesos no
cumplen con las actividades propuestas ya sea en su
implementacion  y/o  cumplimiento en  tiempos.

Fortalezas:

La Unidad cuenta con el proceso AP-PRO-003
PROCESO ADMINISTRAR RIESGOS
CORPORATIVOS, cuya finalidad es: Identificar,
evaluar, tratar, hacer seguimiento y comunicar los
riesgos asociados a los objetivos estratégicos y a los
objetivos de los procesos de la organizacién, con el fin
de proporcionar a la administracién un aseguramiento
razonable con respecto al logro de estos. Lo que
garantiza que para la toma de decisiones de la Alta
Direccion cuenta con insumos apropiados y ajustados a
la necesidad de la Entidad.

La Entidad ejerce el control y seguimiento permanente
a la Administracion del riesgo con todas sus Lineas de

Avance final del
componente

3%
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¢El componente esta Nivel de

Estado actual: Explicacion de las Debilidades y/o

Componente presente y Cumplimiento Fortalezas

funcionando? componente

Nivel de
cumplimiento
componente

presentado en el

Estado del componente presentado en el informe
anterior

Avance final del
componente

fin de proporcionar a la administracion un
aseguramiento razonable con respecto al logro de
estos. Lo que garantiza que para la toma de
decisiones de la Alta Direccién cuenta con insumos
apropiados y ajustados a la necesidad de la Entidad.

La Entidad ejerce el control y seguimiento
permanente a la Administracién del riesgo con todas
sus Lineas de defensa, a través de las siguientes
instancias; Comité Institucional de Control Interno,
Equipo tematico de gestion del Riesgo y Calidad,
Direccion de Seguimiento y Mejoramiento de
Procesos y la ejercida en su rol independiente como
tercera linea de defensa por la Oficina Asesora de
Control Interno.

Fortalezas:

1. La Entidad Durante la vigencia de 2020, ha venido
dando cumplimiento a las actividades disefiadas como
autoevaluacion, en aras de la busqueda de la mejora
continua y la correcta aplicacién del Sistema Integrado
de Gestion.

2. Se cuenta con un grupo de trabajo, encargado de velar
por el cumplimiento, seguimiento y control a las politicas
de seguridad de la Informacion, que asi mismo, se
encargan de socializar y definir los controles para evitar
la materializacién de los riesgos de la seguridad de la
informacion en la Unidad.

Actividades de control

3. Seobserva que la Entidad de forma anual y cada que lo
requieran los procesos, hacen evaluaciones a las
matrices de riesgos, en aras de identificar la pertinencia

informe anterior

defensa, a través de las siguientes instancias; Comité
Institucional de Control Interno, Equipo tematico de
gestion del Riesgo y Calidad, Direccion de Seguimiento
y Mejoramiento de Procesos y la ejercida en su rol
independiente como tercera linea de defensa por la
Oficina Asesora de Control Interno.

Fortalezas

1. La Entidad realiza la verificacion y seguimiento
oportuno a los requerimientos de organismos de control
adoptando las medidas correspondientes.

2. La Unidad cuenta con la politica general de seguridad
de la informacién, en las que se encuentran plasmadas
las actividades para definir, implementar, operar y
mejorar de forma continua el Sistema de Gestion de
Seguridad de la Informacion, éste se soporta en
lineamientos claros, alineados a las necesidades del
negocio y a los requerimientos regulatorios que le
aplican a su naturaleza y cuenta con las siguientes
politicas especificas, formalizadas y divulgadas en el
SITE del SIG: AP-PIT-001 Politica Especifica de
Gestion de Acceso Légico, AP-PIT-003 Politica
Especifica de Gestion de Eventos e Incidentes de
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Fortalezas

de los controles establecidos, su periodicidad, y el
responsable, asi mismo, se verifica que estén en
concordancia con el riesgo y la causa, y finalmente que
mitigue la posible materializacion del riesgo.

Se continua con las demas fortalezas identificadas en el
informe anterior. (enero - junio 2020).

e La Entidad realiza la verificacion y seguimiento
oportuno a los requerimientos de organismos de
control adoptando las medidas correspondientes.

La Unidad cuenta con la politica general de
seguridad de la informacién, en las que se
encuentran plasmadas las actividades para definir,
implementar, operar y mejorar de forma continua
el Sistema de Gestion de Seguridad de la
Informacién, éste se soporta en lineamientos
claros, alineados a las necesidades del negocio y
a los requerimientos regulatorios que le aplican a
su naturaleza y cuenta con las siguientes politicas
especificas, formalizadas y divulgadas en el SITE
del SIG: AP-PIT-001 Politica Especifica de
Gestion de Acceso Logico, AP-PIT-003 Politica
Especifica de Gestion de Eventos e Incidentes de
Seguridad de la Informacion, AP-PIT-005 Politica
Especifica de Seguridad de la Informacion para
proveedores, contratistas y terceros, AP-PIT-008
Politica Especifica de Seguridad para el
tratamiento y proteccion de
informacion  clasificada, AP-PIT-010 Politica
Especifica para el tratamiento de datos
personales.

Estado del componente presentado en el informe
anterior

Seguridad de la Informacion, AP-PIT-005 Politica
Especifica de Seguridad de la Informacién para
proveedores, contratistas y terceros, AP-PIT-008
Politica Especifica de Seguridad para el tratamiento y
proteccion de
informacién clasificada, AP-PIT-010 Politica Especifica
para el tratamiento de datos personales.

3. La Entidad cuenta con un despliegue de roles y

responsabilidades definidos en las caracterizaciones de
los procesos y subprocesos para la ejecucion de las
diferentes actividades concordantes con la misionalidad
de la Unidad.

4.  Se tienen establecidos mecanismos de verificacion y

evaluacion que permiten el monitoreo a la operacion de
la Unidad a través de la medicién de los resultados
generados en cada uno de los procesos.

Avance final del
componente
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La Entidad cuenta con un despliegue de roles y
responsabilidades definidos en las
caracterizaciones de los procesos y subprocesos
para la ejecucion de las diferentes actividades
concordantes con la misionalidad de la Unidad.

Se tienen establecidos mecanismos de
verificacion y evaluacién que permiten el
monitoreo a la operacién de la Unidad a través de
la medicion de los resultados generados en cada
uno de los procesos.

Nivel de
cumplimiento
componente
presentado en el
informe anterior

Estado del componente presentado en el informe

anterior

Avance final del
componente

Debilidades:

1. Se continua con la debilidad identificada en el
semestre anterior:

"... Enla pagina web de la Entidad no se cuenta con
programas de cualificacién en atencion preferente e
incluyente que tenga en cuenta a las personas en
condiciones de discapacidad multiple..."

Fortalezas:

Informacion y

comunicacion

1. Elsitio Web de UGPP se encuentra protegido frente a
ataques comunes por un sistema de prevencion de
intrusiones en el nivel de aplicacion, posiblemente del
tipo WAF (Web Application Firewall).

2. Elservicio de escritorios virtuales de la Unidad se
encuentra protegido mediante la inclusion del doble
factor de autenticacion, lo que permite mitigar ataques
de diccionario y de fuerza bruta contra el sistema de
autenticacion.

1.

Debilidades

En la pagina web de la Entidad no se cuenta con
programas de cualificacion en atencion preferente e
incluyente que tenga en cuenta a las personas en

condiciones de discapacidad mdltiple.
Fortalezas:
1. La Unidad tiene definida una politca de

comunicaciones, atendiendo las necesidades de los
grupos de interés a través de los distintos canales de
comunicacion (Centro de atencién al ciudadano, puntos
de atencion virtual — Cali — Medellin — Barranquilla, No
presencial — Centro de atencién telefonica- Pagina web,
Escribanos — Sede Electrénica).

La Unidad ha implementado lineamientos que defineny
estandarizan el cumplimiento de los aspectos de
seguridad de la informacién a través de: politica de
seguridad de la informacion, politica de provision y
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3. Launidad con ocasionen de la emergencia sanitaria
habilito tres nuevos canales de atencién
correspondientes a Videollamada, WhatsApp y
Aplicacion Mévil UGPP a la mano y contintian en
operacion los anteriores: Lineas telefénicas, Servicio
de llamada devuelta, Agende su cita, Chat, Sede

Electrénica, Escribanos y contactenos@ugpp.gov.co

Se continua con las demas fortalezas identificadas en
el informe anterior. (enero - junio 2020).

La Unidad tiene definida una politica de
comunicaciones, atendiendo las necesidades de los
grupos de interés a través de los distintos canales de
comunicacién (Centro de atencion al ciudadano,
puntos de atencion virtual — Cali — Medellin —
Barranquilla, No presencial — Centro de atencion
telefonica- Pagina web, Escribanos - Sede
Electrénica).

e LaUnidad haimplementado lineamientos que definen
y estandarizan el cumplimiento de los aspectos de
seguridad de la informacion a través de: politica de
seguridad de la informacion, politica de provision y
soporte de T.I. y la politica de licenciamiento de
software.

e  Elarea de seguridad de la informacién y la Direccion
de Gestion de Tecnologia divulgan constantemente
las directrices del correcto uso de los activos de
informacién que garantizan los principios de
confiabilidad, integridad y disponibilidad de esta.

e  Se da cumplimiento a la ley 1712 de 2014 por medio
del Plan Anticorrupcién y atencién al ciudadano, el
cual incluye los componentes de racionalizacion de
tramites, rendicién de cuentas, mecanismos para

Nivel de
cumplimiento
componente

presentado en el
informe anterior

Estado del componente presentado en el informe

Avance final del
anterior componente
soporte de T.. y la politica de licenciamiento de
software.

El area de seguridad de la informacion y la Direccion de
Gestion de Tecnologia divulgan constantemente las
directrices del correcto uso de los activos de
informacion que garantizan los principios de
confiabilidad, integridad y disponibilidad de esta.

Se da cumplimiento ala ley 1712 de 2014 por medio del
Plan Anticorrupcion y atencion al ciudadano, el cual
incluye los componentes de racionalizacion de tramites,
rendicion de cuentas, mecanismos para mejorar la
atencién al ciudadano y los mecanismos para la
transparencia y acceso a la informacion.

La Unidad frente al componente de informacién y
comunicacion verifica a través de la encuesta anual
para comunicaciones internas y con una herramienta
virtual de estadisticas web para comunicaciones
externas, que las politicas, directrices y mecanismos de
consecucion, captura, procesamiento y generacion de
datos, satisfagan a los diferentes procesos y usuarios,
luego que los mismos insumos sirven como
herramienta para la toma de decisiones y la ejecucién
de los objetivos de la Entidad.

La Unidad cuenta con una infraestructura tecnolégica
para el procesamiento de informacién, captura de
fuentes de datos internos y externas, procesamientos
de datos, los cuales se encuentran integrados entre si,
para la consecucion de las metas y objetivos de la
Entidad, entre ellas se destacan los aplicativos
misionales, = RECPEN, Kactus, = WebMethods,
Documentic, Filenet, Kofax.
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mejorar la atencién al ciudadano y los mecanismos
para la transparencia y acceso a la informacion.

e La Unidad frente al componente de informacion y
comunicacion verifica a través de la encuesta anual
para comunicaciones internas y con una herramienta
virtual de estadisticas web para comunicaciones
externas, que las politicas, directrices y mecanismos
de consecucion, captura, procesamiento y
generacion de datos, satisfagan a los diferentes
procesos y usuarios, luego que los mismos insumos
sirven como herramienta para la toma de decisiones
y la ejecucion de los objetivos de la Entidad.

e  LaUnidad cuenta con una infraestructura tecnolégica
para el procesamiento de informacion, captura de
fuentes de datos internos y externas, procesamientos
de datos, los cuales se encuentran integrados entre
si, para la consecucion de las metas y objetivos de la

Entidad, entre ellas se destacan los aplicativos

misionales, RECPEN, Kactus, WebMethods,

Documentic, Filenet, Kofax.
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Fortalezas

1. Se ejercid por parte del Comité Institucional de control
Interno, el seguimiento, evaluacion, andlisis y asesoria
en lo concerniente al sistema de control interno de la
UGPP, de acuerdo con los resultados de las Auditorias
internas las cuales buscan la mitigacion de los riesgos y
la implementacion de nuevas medidas que permitan el
control y la mejora en los procesos de la Unidad.

Se evidencia por parte de la Oficina Asesora de Control
Interno que los informes de las auditorias externas son
tenidas en cuenta por el Consejo Directivo y a la Alta
Direccion, con respecto a la fidelidad e integridad de los
estados financieros y de los sistemas de administracion
de riesgos existentes con el fin de establecer
requerimientos normativos y legales con la intencion de
implementar controles, asegurar que se gestionen
determinados aspectos de riesgos y fortalecer los
mecanismos de control interno de la Unidad.

Las evaluaciones independientes se llevan a cabo de
forma periddica, por parte de la oficina de control interno
0 quien haga sus veces a través de la auditoria interna
de gestion. Estas evaluaciones permiten determinar si
se han definido, puesto en marcha y aplicado los
controles establecidos por la entidad de manera
efectiva, de tal manera que las evaluaciones,
independientes a los componentes varian en alcance y
frecuencia, dependiendo de la importancia del riesgo, de
la respuesta al riesgo y de los resultados de las
evaluaciones continuas o autoevaluacion.

Se continua con las demas fortalezas identificadas en el
informe anterior. (enero - junio 2020).

1.

Fortalezas:

Estado del componente presentado en el informe

anterior

La Unidad cuenta con el comité de coordinacion de
Control Interno, maximo érgano de control, en el cual
tienen asiento todos los directores de la entidad y la
Direccion General; en el que se presentan las
situaciones que afectan el control interno y permite la
toma de decisiones frente a las desviaciones.

De igual manera cuenta con el drgano asesor
compuesto por miembros del consejo directivo
denominado comité de auditoria del consejo directivo,
al cual de manera periédica se presentan los resultados
del proceso auditor y la gestion de riesgos institucional.

La Unidad efectla procesos de autoevaluacion,
mediante Reuniones de Alineacién Estratégica- RAE,
teniendo como fundamento el cumplimiento de las
metas las cuales se evallan a través de los indicadores
definidos para tal fin.

Se ejerce por parte de la Oficina Asesora de control
Interno la evaluacion independiente a través del
gjercicio de auditorias las cuales se efectiian de forma
periddica de acuerdo con el programa anual de
auditoria y a los Planes de Auditorias, lo que permite
determinar si se han definido, puesto en marcha y
aplicado los controles establecidos por la UGPP de
manera efectiva.

Se cuenta con un Programa de Auditoria con un
enfoque basado en riesgos priorizando  las
desviaciones presentadas en la vigencia de 2019, y
alineado con los objetivos y prioridades de la Unidad.

Avance final del
componente
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e La Unidad cuenta con el comité de coordinacion
de Control Interno, méximo érgano de control, en
el cual tienen asiento todos los directores de la
entidad y la Direccion General; en el que se
presentan las situaciones que afectan el control
interno y permite la toma de decisiones frente a las
desviaciones.

De igual manera cuenta con el 6rgano asesor
compuesto por miembros del consejo directivo
denominado comité de auditoria del consejo
directivo, al cual de manera periddica se presentan
los resultados del proceso auditor y la gestion de
riesgos institucional.

La Unidad efectua procesos de autoevaluacion,

mediante Reuniones de Alineacién Estratégica-

RAE, teniendo como fundamento el cumplimiento
de las metas las cuales se evallan a través de los
indicadores definidos para tal fin.

e Se ejerce por parte de la Oficina Asesora de
control Interno la evaluacion independiente a
través del ejercicio de auditorias las cuales se
efectian de forma periédica de acuerdo con el
programa anual de auditoria y a los Planes de
Auditorias, lo que permite determinar si se han

definido, puesto en marcha y aplicado los

controles establecidos por la UGPP de manera
efectiva.

Se cuenta con un Programa de Auditoria con un
enfoque basado en riesgos priorizando las
desviaciones presentadas en la vigencia de 2019,

Nivel de
cumplimiento
componente
presentado en el
informe anterior

Avance final del
componente

Estado del componente presentado en el informe
anterior

La Entidad disefia las Acciones Correctivas y
Preventivas ACP’S, y la OACI realiza los informes de
seguimiento a los planes de mejoramiento producto de
auditorias internas (Oficina de Control Interno) y
externas (entres de vigilancia y control), actividad a
cargo la oficina de Control Interno, quienes de forma
concomitante apoyan a los procesos en la elaboracion
y disefio de estas.
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y alineado con los objetivos y prioridades de la
Unidad.

La Entidad disefia las Acciones Correctivas y
Preventivas ACP’S, y la OACI realiza los informes
de seguimiento a los planes de mejoramiento
producto de auditorias internas (Oficina de Control
Interno) y externas (entres de vigilancia y control),
actividad a cargo la oficina de Control Interno,
quienes de forma concomitante apoyan a los
procesos en la elaboracion y disefio de estas




